
 

 

 ¿Se encuentra a un ‘clic’  

   del desastre?  

 Refuerce  su red y proteja sus activos con un control  

  férreo de acceso a la red y gestión de vulnerabilidad. 

 

 

 

 

 

 

 

 

 

Conozca los hechos y obtenga la protección con la que no puede vivir. 
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Gestión de Vulnerabilidad y Control de Red 
 

Controlar quién puede conectarse a la red. 

Ordenadores desconocidos y puntos de acceso 
inalámbricos ya no son un problema. 
 

Descubrir y entender la topología de su red, con una 

completa documentación. 
 

Proteger su red — encontrar y arreglar los agujeros 

de seguridad antes de que alguien pueda explotarlos. 
 

Cumplir con los requerimientos de GLBA, HIPAA, 

PCI, ISO 27001, y otros estándares de privacidad y 
seguridad. 
 

 
Más del 95% de las brechas de seguridad son el resultado directo de la 

explotación de una vulnerabilidad y exposición común  (CVE)®. 

¿Puede permitirse una intrusión en su red? 

Una intrusión en la red no es sólo algo incómodo;   
puede exponer a su organización a todo tipo de 
responsabilidades y gastos. Basta con mirar los 
siguientes ejemplos: 

 
• Recientemente, una importante cadena hotelera avisó a sus 

clientes por medio de cartas y anuncios en los periódicos, a 
toda página, que los números de las tarjetas de crédito de los 
huéspedes que se alojaron en sus instalaciones entre 
Noviembre del 2008 a Mayo del 2009 podrían estar en 
peligro. 
 

• En Abril del 2005, alguien entró en la red super segura del 
Centro Espacial Kennedy de la NASA, e introdujo un 
programa de software maligno, que subrepticiamente 
enviaba datos a un sistema informático de Taiwan. 

 

• En 2007, al menos 45,7 millones de números de tarjetas de 
crédito fueron robadas de una serie de minoristas. El hacker 
tuvo acceso a la red mediante la conexión segura 
inalámbrica de las tiendas. 

 

• En 2009, un hacker fue acusado del robo de datos más 
grande jamás visto — 130 millones de números de tarjetas 
de crédito de un gran número de organizaciones. 

 

• En 2008, el Identity Theft Resource Center (ITRC) informó 
de un aumento del 50% en los robos de datos y de accesos 
no autorizados en la red con respecto al año anterior. 

 

¡No sea el siguiente en sufrir una violación de 
seguridad en la red! 
 
Usted ya dispone de un servidor de seguridad para detener a 
los hackers, virus y malware en la entrada de su red. Un 
servidor de seguridad es vital para trabajar con una red 
segura, pero, debido a que opera en la entrada de su red, sólo 
puede protegerle de amenazas procedentes del exterior. 
 
 Los dispositivos NAC, por el contrario, protegen su red contra 
amenazas que se originan en el interior. Dispositivos no 
autorizados conectados a la red son las principales amenazas 
en cualquier organización. Los dispositivos NAC están 
diseñados para prevenir la vulnerabilidad de un puerto LAN 
de un vestíbulo o sala de conferencias o de un punto de acceso 
inalámbrico. 
 
Veri-Nac TM es la familia de 
Control de Acceso a Redes 
(NAC) de Black Box, que 
garantiza que sólo los 
dispositivos y los usuarios 
autorizados obtengan 
acceso a la red. También 
protegen contra 
vulnerabilidades respecto a 
los ordenadores conectados 
a la red, usuarios con 
accesos móviles, equipos inalámbricos y nuevos dispositivos.  
Si Veri-Nac TM detecta un equipo activo sin confianza,, 
responde al instante cerrando el acceso a la red para ese 
dispositivo — Protege su red y mantiene a los dispositivos de 
confianza de forma segura.  



Página  3  

 
 

91.659.07.31 | www.blackbox.es 

 

V e r i - N A C ™ 
NETWORK VULNERABILITY & ACCESS CONTROL 

 

 Gestión de vulnerabilidad y control de acceso de red (NAC) 

en ‘una sola caja’.  

 Sin agente y el diseño no-en línea proporciona una 

seguridad sólida, como una roca, en un dispositivo fácil de 

instalar. 

 No es necesario mejorar la infraestructura — trabaja con 

los conmutadores existentes. 

  Trabaja con todos los tipos de dispositivos, ya sean por 

cable o inalámbricos. 

  Protege su red contra vulnerabilidades que los 

cortafuegos no pueden defenderse. 

Diseñado para la sencillez 

Desde hace tiempo las soluciones NAC están disponibles, pero 

han tardado en tener éxito porque son muy caras y a menudo 

tenemos que actualizar los equipos existentes. En pocas 

palabras, son demasiado complejos para poder ser útiles. 

Por el contrario, Veri-NAC está diseñado para proporcionar la 

máxima seguridad fácilmente. No hay necesidad de un 

excesivo entrenamiento, ni personal especializado; no necesita 

instalar agentes de software, ni actualizar los conmutadores — 

Veri-NAC es fácil de integrar en su red. 

 

 

 

 

 

 

 

 

 

El 80% de todos los ataques a la red con éxito se originan dentro de su 

red, por conexiones incontroladas, como puntos de acceso o portátiles 

no autorizados 

Sólo confianza 

Veri-NAC sólo permite el acceso a los ordenadores y 

dispositivos de red si cumple con las normas que usted 

especifique. 

Cada equipo  tiene una dirección única MAC instalada de 

fábrica. Veri-NAC crea un perfil para cada dispositivo,  

 

incluyendo la dirección MAC, y sólo permite el acceso de 

equipos de confianza en la red. Incluso puede detectar y 

detener una máquina que está tratando de entrar con una 

dirección MAC falsa. 

Calificación Producto por SC Magazine 

Características ***** 

 

Facilidad de Uso ***** 

Rendimiento ***** 

Documentación ***** 

Soporte ***** 

Relación calidad/ precio ***** 

Evaluación total ***** 

Para: Control absoluto de acceso dinámico y auditoría de 
dispositivos de red. 
Votos en contra: No encontramos ninguno. 

Veredicto: Una sólida suite de productos NAC con un claro 
enfoque en los sistemas de mantenimiento  de los sistemas no 
autorizados u los usuarios de la red. 
Nombramos a Veri-NAC como equipo recomendado de este 
mes. 

Protección continúa 

Veri-NAC escanea continuamente su red, en busca de 

dispositivos no autorizados que intenten obtener una 

dirección IP. Además puede programar Veri-NAC para 

escanear los dispositivos conectados a la búsqueda de 

vulnerabilidades de seguridad. 

Ausencia de agentes 

A diferencia de muchos otros sistemas NAC, Veri-NAC no 

requiere la instalación de un agente software en las máquinas 

conectadas. Esto simplifica la instalación y mejora la 

seguridad, ya que los agentes son vulnerables a intrusiones de 

Hackers. 

Rentable 

Veri-NAC no sólo tiene el precio más bajo comparado con 

otras soluciones NAC, sino que también la instalación y los 

costes de mantenimiento son más bajos. Veri-NAC funciona 

con su red e infraestructura existente, por lo que no hay 

necesidad de costosas actualizaciones. Además, Veri-NAC no 

requiere ninguna formación especial y el tiempo de instalación 

es mínimo, por lo que incluso las organizaciones con personal 

reducido pueden fácilmente agregarlo a su plan de seguridad 

de red, sin forzar los recursos. 
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Rápido, Fácil de Instalar 

Esta solución NAC tarda sólo unos minutos en instalarse. Veri-NAC es, literalmente, un dispositivo de red llave en mano — basta con 

conectarlo, encenderlo y seguir las sencillas instrucciones en pantalla para configurarlo. No hay necesidad de actualizar el hardware o 

los sistemas operativos. La sencilla interfaz de usuario no requiere aprendizaje. 

Configuración NAC 

 

  

 

 

 

 

 

 

 

Agregar y eliminar nodos de la subred 

 

 

 

 

 

 

 

 

 

 

Detección Automática 

 

 

Gestor equipos activos: De confianza o No Confianza 
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Informes detallados 

Veri-NAC muestra la información de vulnerabilidad en colores y en gráficos y tablas de fácil de interpretación. De un 

vistazo, puede ver el estado y cada nodo de su red. Veri-NAC crea registros y da pistas de las vulnerabilidades comunes y 

las exposiciones (CVE). 

Operaciones Remotas 
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Gestión Veri-NAC ™ FAQ 
 

P: ¿Es necesario NAC si ya tenemos un 

servidor de seguridad? 

R: Para tener un plan de seguridad completo, usted necesita 

un firewall y NAC, ya que protegen de manera muy diferente. 

Un servidor de seguridad normalmente se coloca a la entrada 

de su red, inspecciona los datos procedentes de Internet, y 

niega o permite el tráfico de red basado en un conjunto de 

reglas.  

Los firewall son ‘policías de tráfico’ y sólo protegen contra las 

amenazas procedentes de fuera de su red. 

NAC por su parte, protege a los ordenadores y dispositivos 

móviles conectados a la red y decide si procede o no conceder 

el acceso a ellos. Si un dispositivo o equipo no cumple con las 

disposiciones, NAC puede negar el acceso o ponerlo en 

cuarentena. Las aplicaciones NAC son ‘policías de servicio’ y 

protegen su red contra las amenazas interiores. 

P: ¿Cómo trata Veri-NAC a los ordenadores de 

los clientes?  

R: Dispositivos y usuarios desconocidos – de clientes, por 

ejemplo – o bien se pueden permitir en la red, pero 

marcándolo como un activo en que no se confía, o bien se 

bloquean por completo. Si usted tiene visitantes que quieran 

utilizar su propio portátil o smart-phones para acceder a 

Internet, Veri-NAC puede conceder el acceso sólo a Internet, 

restringiendo el acceso a la intranet de su organización. 

P: ¿Tiene un equipo que no cumpla con las 
normas bloqueado fuera de la red? 
 
R: Puede configurar Veri-NAC para responder de manera 

diferente a los equipos no conformes, en función de la 

situación. Por ejemplo, si Veri-NAC detecta un dispositivo con 

una dirección MAC desconocida, puede bloquear ese 

dispositivo por completo o limitarlo a sólo una red de 

invitados. Si detecta un sistema vulnerable con el software 

obsoleto, puede bloquearlo o poner en cuarentena los puertos 

vulnerables, proporcionando acceso parcial a la red, mientras 

envía un mensaje a su personal IT para actualizar el software. 

P: La mayoría de las ofertas de otros 
fabricantes NAC requieren un agente. 
¿Puede Veri-NAC ser eficaz sin un agente?  
 
R: ¡Sí! Inicialmente se pensaba que los agentes ayudaban a 

verificar la integridad de los dispositivos de red. Pero ahora 

todos los agentes son conocidos por ser fácilmente hackeables, 

creando una vulnerabilidad en su arquitectura de seguridad. 

Además, los agentes no pueden ejecutarse en la mayoría de 

dispositivos no PC, como los teléfonos VoIP, impresoras de 

red, Smart-phones o PDA, escáneres de código de barras, 

cerraduras de puertas IP y puntos de acceso, dejando a 

muchos dispositivos fuera de las soluciones NAC basadas en 

agentes. Por estos motivos Black Box ha diseñado  Veri-NAC 

sin agentes. 

P: ¿Hay alguna manera de controlar de forma 
centralizada múltiples dispositivos Veri-NAC 
en nuestra red de la empresa?  
 
R: Sí, Los modelos Veri-NAC  5400, 5600 y  5800 disponen un 

centro de mando, el cual le permitirá acceder a todas las 

unidades a nivel mundial o a través de lugares alejados de un 

punto central. Múltiples Veri-NAC pueden compartir la misma 

lista de direcciones MAC de confianza y el mismo conjunto de 

políticas. También es posible asignar la misma contraseña 

para todos los Veri-NAC. 

P: ¿Perjudica Veri-NAC el rendimiento de la 
red?  
 
R: No, Veri-NAC no es un dispositivo en-línea, y no afecta 

negativamente al rendimiento de la red. En condiciones 

normales, Veri-NAC utiliza sólo 7kbps de ancho de banda para 

bloquear usuarios y entre 40 y 120 kbps para la auditoría de 

las vulnerabilidades. 

Esta pequeña cantidad de ancho de banda no es suficiente 

para hacer notar una diferencia en el rendimiento de la red. 

P: ¿Veri-NAC require conmutadores 802.1x? 

 R: No. Veri-NAC trabaja con todos los conmutadores Ethernet, 

incluso con conmutadores de bajo coste. No hay necesidad de 

actualizar su infraestructura con conmutadores 802.1x. 
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La solución Competitiva 

Veri-NAC de Black Box no sólo tiene precios competitivos, sino que también ofrece más funciones y requiere menos exigencias en su 

sistema que muchas otras soluciones NAC. Además, Veri-NAC dispone del Soporte Técnico Black Box gratuito. 

Guía del comprador  | Guía de comparación NAC 
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Tamaño para cada red.  

Veri-NAC está disponible para todos los tamaños de red, desde las pequeñas oficinas a las grandes 

empresas con miles de dispositivos. Los modelos 5400/5600/5800 incluyen un centro de mando para 

la gestión segura de los equipos centrales Veri-NAC para que pueda proteger a toda su organización. 

Estos modelos también incluyen la Política de herramientas ISO 27001. 

Guía del comprador | Guía de comparación NAC  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

* Información de precios facilitada por SC Magazine y pueden no corresponder con la realidad. 

 

 


